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Какво е киберсигурност
„Киберсигурност“ означава дейностите, необходими за защита от киберзаплахи на
мрежите и информационните системи, на ползвателите на такива мрежи и
системи и други лица, засегнати от киберзаплахи.

ЗКС ‐ състояние на обществото и държавата, при което чрез прилагане на комплекс
от мерки и действия киберпространството е защитено от заплахи, свързани с
неговите независими мрежи и информационна инфраструктура или които могат
да нарушат работата им.
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Директива (ЕС) 2016/1148 (NIS1)

 Първото всеобхватно законодателство за киберсигурност в ЕС

 Постижения:
 Създаване на национални стратегии за киберсигурност
 Създаване на компетентни органи и CSIRT/ЕРИКС екипи във всички държави 
членки

 Проблемите:
 Фрагментация: Различните държави прилагаха правилата по различен начин
 Липса на единен критерий
 Реактивен подход
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Директива (ЕС) 2022/2555 (NIS2)
 Премахване на различията и осигуряване на високо общо ниво на 
киберсигурност
 Ключови промени в модела:
 Премахва се процедурата по идентификация 
 Разширен обхват
 Нова категоризация: Замяна на „Оператори на съществени услуги“ и 
„Доставчици на цифрови услуги“ с ясни категории „Съществени“ и „Важни“ 
субекти

 Нови фокуси:
 Сигурност на веригата за доставки (Supply Chain Security)
 Лична отговорност на висшия мениджмънт
 Институционализиране на управлението при кризи (EU‐CyCLONe)
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Национална екосистема
Компетентни органи

 Министерство на електронното управление (МЕУ):
 Централен орган за киберсигурност
 Създава и води Регистъра на субектите (Чл. 6)
 Координира националната политика, киберхигиената и методиката за идентификация

 Структури за реагиране:
 СЕРИКС (Секторни екипи): Първа точка за контакт при инциденти (24/7). Приемат 
доклади и връщат оперативни насоки
 НЕРИКС (Национален екип): Координация при мащабни кризи и връзка с ЕС (CSIRTs
Network)
 Съвет по киберсигурността: Стратегическо управление при кризи

 Контролни органи: Съответните секторни министерства, подпомагани от МВР и 
ДАНС при престъпления или заплаха за националната сигурност

6



Сектори с критична важност
(Приложение I към ЗКС)

 Енергетика: Електричество (производство, пренос, разпределение, 
зарядни точки), Топлофикация, Нефт (добив, рафиниране, пренос), Газ, 
Водород
 Транспорт: Въздушен (летища, превозвачи), Железопътен 
(инфраструктура, превозвачи), Воден (морски, вътрешен), Шосеен 
(интелигентни транспортни системи)
 Здравеопазване: Болници, Лаборатории, Производство на лекарства, 
ваксини и медицински изделия
 Води: Доставчици и дистрибутори на питейна вода, Събиране и 
пречистване на отпадъчни води
 Финанси: Банково дело (кредитни институции), Инфраструктури на 
финансовия пазар.

7



Сектори с критична важност
(Приложение I към ЗКС)

 Цифрова инфраструктура:
 Точки за обмен в интернет, DNS доставчици, TLD регистри
 Доставчици на облачни услуги Центрове за данни 
 Мрежи за доставка на съдържание 
 Доставчици на удостоверителни услуги 

 Управление на ИКТ услуги:
 Доставчици на управлявани услуги 
 Доставчици на управлявани услуги за сигурност 
 Космос: Оператори на наземна инфраструктура

 Публична администрация
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Важни субекти
 Дефиниция (Чл. 4а, ал. 2): Субекти с по‐нисък рисков профил, подлежащи 
на последващ (ex‐post) надзор (проверка само при инцидент или сигнал)
 Кой попада тук:
 Субекти от Приложение I, които не отговарят на критериите за „Съществени“ 
(т.е. средни предприятия в енергетика, транспорт и др.)
 Всички средни и големи предприятия в секторите от Приложение II (Други 
критични сектори)

 Сектори по Приложение II:
 Пощенски и куриерски услуги
 Управление на отпадъците
 Химическа промишленост (производство и дистрибуция)
 Производство на храни (производство, преработка и дистрибуция на едро)
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Важни субекти
 Производство (Нови сектори в обхвата):
 Медицински изделия
 Компютри, електронни и оптични продукти
 Електрически съоръжения
 Машини и оборудване
 Автомобили, ремаркета и превозни средства

 Доставчици на цифрови услуги:
 Онлайн места за търговия
 Онлайн търсачки
 Платформи за социални мрежи

 Научни изследвания: Изследователски организации
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Управление на киберсигурността
Краят на „Незнанието“

 Роля на управителните органи:  
 Одобрява мерките за управление на риска
 Следи за тяхното прилагане
 Носи отговорност за неизпълнението на задълженията по чл. 22

 Премахване на делегирането: Отговорността не може да бъде 
прехвърлена изцяло на Отговорниците за информационната сигурност или 
IT експертите, тя е на ръководството
 Санкции: 
 за съществени субекти, от 25 000 евро до 10 млн. евро или 2% от световния 
годишен оборот;
 за важни субекти, от 12 500 евро до 7 млн. евро или 1,4% от световния 
годишен оборот.
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Задължително обучение
Лична отговорност

 Обучение на ръководството (Чл. 21, ал. 2):
 Членовете на управителните органи са длъжни да преминават обучение на 
всеки две години
 Цел: Придобиване на умения за идентифициране на рискове и оценка на 
въздействието върху бизнеса

 Лична отговорност (Чл. 29, ал. 4):
 Глоба от 500 до 5 000 евро за физически лица (управители), които не изпълнят 
задълженията си
 Възможност за търсене на имуществена отговорност за вреди, причинени от 
небрежност към киберсигурността
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„Ядрената опция“: Временна 
забрана за заемане на длъжност
 Приложимост

 Механизъм:  
 Временно спиране на лиценз/разрешително за дейност
 Временна забрана за физическо лице (напр. Изпълнителния директор) да 
упражнява управленски функции в организацията

 Необходимост: Това е най‐силният възпиращ механизъм, който гарантира 
ангажираността на най‐висшето ръководство
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Изграждане на Киберкултура и 
Киберхигиена (Чл. 22, т. 7)

 Киберкултурата като правно задължение:

 Законът изисква въвеждането на „основни киберхигиенни практики и 
обучение“

 Ръководството е длъжно да организира редовни обучения за служителите 
(Чл. 21, ал. 3)
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Стратегии за ефективна 
Киберкултура

 Личен пример на ръководството  

 Култура „Без обвинения“ (Чл. 27д)

 Ролево обучение:
 Общо
 Специфично

 Измеримост: Използване на KPI за оценка на ефективността
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Управление на риска
Подход, обхващащ всички опасности

 All‐Hazards Approach:
 Човешки грешки и небрежност
 Технически аварии и сривове на системи
 Природни бедствия, засягащи физическата инфраструктура
 Злонамерени атаки 

 Пропорционалност: Мерките трябва да са съобразени с риска, размера 
на субекта и разходите за внедряване
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Анализ на реални казуси
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Национална академия за 
киберсигурност

Обучения за образователни институции*:

 Киберсигурност и превенция от киберзаплахи

 Приложение на изкуствения интелект в образованието

 Дигитални компетентности

 Превенция на агресията в училище

 Партниране между училище и родители

 Превенция на синдрома BURNOUT при педагогическите специалисти

*Квалификационните ни курсове са разработени съгласно всички национални изисквания 
и Държавни образователни стандарти, като са одобрени от МОН и след успешното им 
завършване, всеки обучаем получава сертификат и 1 квалификационен кредит! 
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Национална академия за 
киберсигурност

Разработване на задължителен пакет документи ЗКС (NIS2):
 Политика за информационна сигурност
 Политика за управление на информационни активи
 Политика за сигурност на комуникация
 Политика за класифициране на информацията
 Оценка на риска (Risk Assessment)
 План за управление на инциденти
 Процедура за докладване на инциденти
 Политика за контрол на достъпа
 Политика за управление на доставчици и трети страни
 Политика за отдалечен достъп
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Благодаря за вниманието!
доц. д‐р инж. Иван Станков маг. инж. Васил Цанов

+359 893 690 280

www.cybernational.eu

office@cybernational.eu


